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1. INTRODUCCION

La Agencia de Desarrollo Local de Itagii, en su compromiso con el progreso y
desarrollo sostenible de la region, reconoce la importancia de proteger sus activos
digitales y la informacién sensible de todos sus colaboradores, usuarios y socios
estratégicos. En un entorno cada vez mas digitalizado y expuesto a riesgos de
seguridad, es imperativo adoptar una postura proactiva en la gestion de la seguridad
digital.

Esta politica de Seguridad Digital establece las directrices y lineamientos para
proteger los sistemas de informacion, prevenir accesos no autorizados, y asegurar
la integridad, confidencialidad y disponibilidad de los datos. Su implementacion
busca reducir la vulnerabilidad frente a incidentes cibernéticos, garantizar la
continuidad de las operaciones y promover una cultura de seguridad dentro de la
Agencia. Con un enfoque en la mejora continua y alineada a normativas de
seguridad reconocidas, esta politica es un componente fundamental para el
desarrollo de un entorno seguro y confiable en el marco de las actividades de la
Agencia.

Es por lo anterior que, la Agencia de Desarrollo Local de Itagli - ADELI como
empresa industrial del estado. Se articula a la Administracion Municipal de Itagii a
través del Convenio Marco de Cooperacion SSA-CD-145-2024 para la gestion
estratégica de la seguridad digital con la normatividad nacional y los parametros
emitidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MINTIC) en las directrices y protocolo digitales; y formula esta politica con el fin de
proteger los activos digitales, salvaguardar la informacién sensible, y garantizar la
seguridad de los sistemas y procesos informaticos que soportan sus funciones y
servicios.
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2. ANTECEDENTES

2.1 CONTEXTO DE LA POLITICA DE SEGURIDAD DIGITAL
la Agencia de Desarrollo Local de Itagli (ADELI) enmarca en 4 componentes la
Politica de Seguridad Digital. Estos estructuran la estrategia integral de proteccion
de la informacion y los activos digitales. Y abarcan diferentes areas de seguridad
que permiten abordar la proteccién de datos desde varios enfoques, fortaleciendo
la capacidad de respuesta ante incidentes y la prevencion de riesgos. A
continuacion, se describen las dimensiones:

MARCO LEGALY
REGULATORIODE LA
SEGURIDAD DIGITAL

Marco legal y regulatorio que
soporta todos los aspectos
necesarios para adelantar la

GOBERNANZA DELA
SEGURIDAD DIGITAL:

Articulacién y armonizacidn de
las partes interesadas, bajo un
marco institucional adecuado,
para gestionar la seguridad

digital bajo el liderazgo del o
Gobierno Municipal y ADELL Politica.
GESTION SISTEMATICA Y
CICLICA DEL RIESGO DE 3
SEGURIDAD DIGITAL:
Conjunto de iniciativas, Fortalecimiento y construccion de
procedimientos o metodologias capacidades humanas, técnicas,
coordinadas para abordar, de tecnoldgicas, operacionales y
manera ciclica y holistica, los administrativas en las partes
riesgos de seguridad digital en interesadas, para adelantar la gestidn de
ADELL riesgos de la seguridad digital.
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2.2 ESTRATEGIA DE GESTION DE RIESGOS DE SEGURIDAD

DIGITAL
La estrategia de gestion de riesgos para abordar la seguridad digital tiene un
enfoque flexible y agil para abordar las incertidumbres digitales. Lo anterior, con el
fin de alcanzar beneficios sociales y econdmicos, proveer servicios esenciales,
operar infraestructuras criticas, preservar los derechos humanos y los valores
fundamentales, y proteger a las personas frente a amenazas de seguridad digital
(Organizacién para la Cooperacion y el Desarrollo Econdmicos [OCDE], 2015).

De acuerdo con las recomendaciones de la OCDE (2015), esta estrategia debe ser
consistente con el conjunto de principios formulados, debe crear las condiciones
para que las partes interesadas puedan gestionar la seguridad digital de sus
actividades econdmicas y sociales, debe fomentar la confianza en el entorno digital
y, ademas, debe:

1. Estar apoyada desde el mas alto nivel de gobierno.

2. Afirmar claramente que su objetivo es aprovechar el entorno digital abierto
para la prosperidad econdémica y social.

3. Estar dirigida a todas las partes interesadas.

4. Ser el resultado de un enfoque intra- gubernamental, coordinado, abierto y
transparente.

La Politica de Seguridad Digital:

» Es liderada desde por la alta gerencia y el gobierno municipal.

» Adopta la gestion sistemética y ciclica del riesgo.

» Asegura la defensa y seguridad del entorno.

» Estimula la prosperidad econémica y social.

» Adopta un enfoque multidimensional, es decir, la seguridad digital es
abordada tanto desde el componente técnico o juridico, y econémico y social.

» Tiene en cuenta a las partes interesadas promoviendo la responsabilidad

compartida y salvaguardando los derechos humanos.
» Protege los valores institucionales, concientizando y educando.
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2.3 MARCO LEGAL
Tabla 1. Normatividad para la seguridad digital
Descripcion
1 | Constitucion Politica. | Articulo 15 que reconoce el derecho a la intimidad
personal y familiar y al buen nombre.
Articulo 20 en donde se garantiza a toda persona la
libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz
e imparcial, y la de fundar medios masivos de
comunicacion.
Articulo 76 que establece que el espectro
electromagnético es un bien publico inajenable e
imprescriptible sujeto a la gestion y control del
Estado.
Articulo 101 que incluye al espectro
electromagnético como parte del territorio

colombiano.
2 Ley 527 de 1999 Por medio de la cual se define y reglamenta el
(Comercio acceso y uso de los mensajes de datos, del
Electrdnico). comercio electronico y de las firmas digitales, y se

establecen las entidades de certificacion y se dictan
otras disposiciones.

Se tratan conceptos como: mensaje de datos
(articulos 2 y 5), el principio de equivalencia
funcional (articulos 6, 7, 8, 12, 13 y 28), la
autenticacion electronica (articulo 17), la firma
electronica simple (articulo 7), la firma digital
(articulo 28), y la firma electrénica certificada
(articulo 30, modificado por el

articulo 161 del Decreto Ley 019 de 2012).

3 Ley 594 de 2000 (Ley | Habilita el uso de nuevas tecnologias de manera
General de Archivos). | general, lo cual viabiliza el uso de firmas
electrénicas simples, certificadas y firmas digitales.

4 | Ley 599 de 2000 En particular las materias atinentes a: i) violacion a
(Cddigo Penal). los derechos patrimoniales de autor y derechos
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Descripcion
conexos (modificacion introducida por la Ley 1032
de 2006); ii) proteccion de la informacion y de los
datos y se preservan integralmente los sistemas que
utilicen las TIC (modificacion introducida por la Ley
1273 de 2009).

Ley 1266 de 2008.

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién
contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de
servicios y la proveniente de tercerospaises y se
dictan otras disposiciones.

Ley 1273 de 20009.

Por medio de la cual se modifica el Codigo Penal,
se crea un nuevo bien juridico tutelado -denominado
"de la proteccién dela informacion y de los datos"-y
se preservan integralmente los sistemas que utilicen
las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1437 de 2011
(Utilizacion de
medios electrénicos
en el procedimiento
administrativo).

Consagra la utilizacion de medios electronicos en
el procedimiento administrativo, permitiendo
adelantar tramites electronicos, el uso de registros
electronicos, de documentos publicos en medios
electronicos, notificaciones electronicas, archivos
electronicos de  documentos, expedientes
electrénicos y sedes electrénicas. Lo anterior, con
el fin de que

los ciudadanos interactien con validez juridica y
probatoria (Capitulo 1V, articulos 53 al 64.

Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para
la proteccion de datos.

Esta Ley busca proteger los datos personales
registrados en cualquier base de datos que permite
realizar operaciones, tales como recoleccion,
almacenamiento, uso, circulacion o supresion por
parte de entidades de naturaleza publica yprivada,
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Descripcion
sin embargo, a los datos financieros se les
continla
aplicando la Ley 1266 de 2008, excepto los
principios.

Ley 1712 de 2014.

Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras
disposiciones.

10

Ley 1928 de 2018.

Por medio de la cual se aprueba el “Convenio sobre
la Ciberdelincuencia”, adoptado el 23 de noviembre
de 2001, enBudapest.

11

Ley 2080 de 2021.

Por medio de la cual se reforma el Cdédigo de
Procedimiento Administrativo y de lo Contencioso
Administrativo -Ley 1437 de 2011- y se dictan otras
disposiciones en materia de descongestion en los
procesos que se tramitan ante la jurisdiccion.

12

Decreto 1151 de

2008.

Por el cual se establecen los lineamientos
generales de laEstrategia de Gobierno en Linea de
la Republica de Colombia,

se reglamenta parcialmente la Ley 962 de 2005, y
se dictanotras disposiciones.

13

Decreto 2609 de

2012.

Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley
1437 de 2011 y sedictan otras disposiciones en
materia de Gestibn Documental para todas las
Entidades del Estado.

14

Decreto 2758 de
2012 (Modifica la
estructura del
Ministerio  de
Defensa Nacional).

Se reestructura la organizacion del Ministerio de
Defensa Nacional, en el sentido de asignar al
despacho del viceministro la funcion de formular
politicas y estrategias en materia de ciberseguridad
y ciberdefensa. Adicionalmente, le encarga a la
Direccion de Seguridad Puablica y de Infraestructura,
la funcion de implementar politicas y programas que

mantengan la seguridad publica y protejan la
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# Norma | Descripcion

infraestructura, asi como hacerle seguimiento a la
gestion relacionada con el riesgo cibernético en el
sector defensa y disefar el plan estratégico
sectorial en materia de ciberseguridad vy
ciberdefensa.

15 | Decreto 1377 de | Por el cual se reglamenta parcialmente la Ley 1581

2013. de 2012sobre la proteccion de datos personales.
16 | Decreto 103 de | Por el cual se reglamenta parcialmente la Ley 1712
2015. de 2014 yse dictan otras disposiciones.
17 Por medio del cual se expide el Decreto Unico

Decreto 1078 de

2015 Reglamentario del Sector de Tecnologias de la

Informacién y las Comunicaciones.

18 | Decreto 1081 de |Por medio del cual se expide el Decreto
2015. Reglamentario Unicodel Sector Presidencia de la
Republica. Libro 2 Parte 1 Titulo 1 Disposiciones
generales en materia de trasparencia y del derecho
de acceso a la informacién publica nacional.

19 | Decreto 1413 de | Por el cual se adiciona el titulo 17 a la parte 2 del
2017. libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién vy las
Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo
111 delalLey 1437 de 2011y el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales
en el uso y operacion delos servicios ciudadanos

digitales.
20 | Decreto 1008 de | Por elcual se establecen los lineamientos generales
2018. de la Politica de Gobierno Digital y se subroga el

capitulo 1 del titulo9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

21 | Decreto 338 de | Por el cual se adiciona el Titulo 21 a la Parte 2 del
2022. Libro 2 del Decreto Unico 1078 de 2015,
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Descripcion
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de

establecer los lineamientos generales para
fortalecer lagobernanza de la seguridad digital, se
crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones.

22

Decreto 767 de

2022.

Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital y se subroga el
Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

23

Decreto 1263 de

2022.

Por el cual se adiciona el Titulo 22 a la Parte 2 del
Libro 2 delDecreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la
Transformacién Digital Publica.

24

Acuerdo 003 de

2015.

Por el cual se establecen lineamientos generales
para las entidades del Estado en cuanto a la gestion
de documentos electronicos generados como
resultado del uso de medios electronicos de
conformidad con lo establecido en el capitulo IV de
la Ley 1437 de 2011, se reglamenta el articulo 21 de
la Ley 594 de 2000 y el capitulo IV del Decreto 2609
de 2012.

25

CONPES 3701 de
2011.

Lineamientos de politica para ciberseguridad y
ciberdefensa.

26

CONPES 3854 de
2016.

Politica Nacional de Seguridad Digital.

27

Norma Técnica
Colombiana NTC
5854 de 2011.

Accesibilidad a paginas web.
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Norma Técnica
Colombiana NTC-
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2022.
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| Descripcion
Sefala los requisitos de los Sistemas de Gestion de
Seguridadde la Informacion.

29

Modelo Nacional de
Gestion de Riesgos
de Seguridad Digital
(MGRSD).

El MGRSD estad disefiado para desarrollar una
gestion de riesgos de seguridad digital en cualquier
entidad, ya sea publica (de orden nacional o
territorial), organizacion privada,

mixta o fuerza publica.

30

Manual de Gobierno
Digital.

Define los lineamientos, estandares y acciones a
ejecutar porparte de los sujetos obligados de la
Politica de Gobierno Digital.

31

Guia para la
administracion del
riesgo y el disefio de
controles en
entidades publicas.

Establece los principios basicos y el marco general
de actuacion para la prevencion, control y gestion de
los riesgos de toda naturaleza a los que se
enfrentan las entidades publicas.

Fuente: legislacion digital nacional e internacional

2.4 PRINCIPIOS

Los principios de la Politica de Seguridad Digital de la Agencia de Desarrollo Local
de Itagii — ADELI son los fundamentos éticos y operativos que orientan la estrategia
y las decisiones de seguridad de la informacién en la organizacién. Estos principios
garantizan que todas las acciones de seguridad digital estén alineadas con los
valores institucionales y los objetivos de la agencia. A continuacion, se detallan los
principios de esta politica:

Pagina 12 de 31

Agencia de Desarrollo Local de Itagii - ADELI

Centro Comercial La Gran Manzana Carrera 49 No. 50 A - 20 - Piso 3
Municipio de Itagui

contactenos@adeli.gov.co

Teléfono. 373 76 76 Ext. 41100

Nit. 900590434 - 8

00@

adeli.gov.co

_



EMPRESA INDUSTRIAL Y COMERCIAL DEL ESTADO

/é\ ELI

1. CONFIDENCIALIDAD

Este principio establece que la informacién sensible de
la Agencia debe ser protegida contra accesos no
autorizados. Solo el personal autorizado, bajo estrictos
controles, puede acceder a los datos confidenciales
de la Agencia, sus colaboradores y usuarios. El objetivo
es evitar la divulgacion no intencionada de informacién
que pueda comprometer la seguridad o privacidad de
las operaciones.

2. INTEGRIDAD

La integridad implica asegurar que la informacién y los

N

/ —
sistemas no sean alterados de forma indebida o no
autorizada. La Agencia garantiza que los datos sean
precisos y estén protegidos contra modificaciones
accidentales o maliciosas. Este principio es clave para
que la informacidn se mantenga confiable, evitando
que errores o ataques afecten la toma de decisiones y

las operaciones.

3. DISPONIBILIDAD

La disponibilidad asegura que los sistemas de

informacion y los datos estén accesibles cuando se
necesiten para las operaciones de la Agencia. La politica
busca garantizar que los recursos tecnoldgicos y la
informacion critica estén disponibles para el personal

autorizado en el momento oportuno, minimizando
interrupciones y asegurando la continuidad de los
servicios.

4. RESPONSABILIDAD

La responsabilidad establece que cada miembro de la

Agencia es responsable de la seguridad de la informacién

en su ambito de trabajo. Este principio implica que todos ﬁ
los colaboradores deben cumplir con las politicas y B
practicas de seguridad establecidas, comprendiendo el

impacto de sus acciones en la seguridad general de la

organizacién. Fomenta la cultura de seguridad a través de
la consciencia y la rendicién de cuentas. na13 de 31
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2.5 DEFINICIONES
s Amenaza cibernética: Aparicion de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la
poblacion, el territorio y la organizacion politica del Estado.
% Ataque cibernético: Accién organizada o premeditada de una o mas agentes
para causar dafio o problemas a un sistema a través del Ciberespacio.
% Cibercrimen (delito cibernético): Conjunto de actividades ilegales asociadas

con el uso de las Tecnologias de la Informacion y las Comunicaciones, como fin
0 como medio.
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Ciberdefensa: Es el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza
cibernética que afecten la sociedad, la soberania nacional, la independencia, la
integridad territorial, el orden constitucional y los intereses nacionales.
Ciberespionaje: Es el acto o practica de obtener secretos sin el permiso del
duefio de la informacion (personal, sensible, propietaria o de naturaleza
clasificada) para ventaja personal, econdémica, politica o militar en el
Ciberespacio, a través del uso de técnicas malintencionadas.

Ciberlavado: Es el uso del Ciberespacio, en cualquiera de sus formas, para dar
apariencia de legalidad a bienes obtenidos ilicitamente o para ocultar dicha
ilicitud ante las autoridades.

Ciberterrorismo: Es el uso del Ciberespacio, como fin o como medio, con el
propdsito de generar terror o miedo generalizado en la poblacion, nacién o
estado.

Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la
economia digital. Siendo esta ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la
creciente y acelerada convergencia entre diversas tecnologias, que se concreta
en redes de comunicacion, equipos de hardware, servicios de procesamiento y
tecnologias web.

Entorno digital abierto: Entorno digital en el que no se restringe el flujo de
tecnologias, de comunicaciones o de informacién, y en el que se asegura la
provision de los servicios esenciales para los ciudadanos y para operar la
infraestructura critica.

Gestion de riesgos de seguridad digital: Es el conjunto de actividades
coordinadas dentro de una organizacién o entre organizaciones, para abordar
el riesgo de seguridad digital, mientras se maximizan oportunidades. Es una
parte integral de la toma de decisiones y de un marco de trabajo integral para
gestionar el riesgo de las actividades econdmicas y sociales. Se basa en un
conjunto flexible y sistematico de procesos ciclicos lo mas transparente y Io mas
explicito posible. Este conjunto de procesos ayuda a asegurar que las medidas
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de gestion de riesgos de seguridad digital (medidas de seguridad) sean
apropiadas para el riesgo y los objetivos econdmicos y sociales en juego.
Incidente digital: Evento intencionado o no intencionado que puede cambiar el
curso esperado de una actividad en el entorno digital y que genera impactos
sobre los objetivos.

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y
por las tecnologias de operacion, cuyo funcionamiento es indispensable para la
prestacion de servicios esenciales para los ciudadanos y para el Estado. Su
afectacion, suspension o destruccién puede generar consecuencias negativas
en el bienestar econémico de los ciudadanos, o en el eficaz funcionamiento de
las organizaciones e instituciones, asi como de la administracion publica.
Riesgo: Es el efecto de incertidumbres sobre objetivos y puede resultar de
eventos en donde las amenazas cibernéticas se combinan con vulnerabilidades
generando consecuencias econémicas.

Riesgo de seguridad digital: Es la expresién usada para describir una
categoria de riesgo relacionada con el desarrollo de cualquier actividad en el
entorno digital. Este riesgo puede resultar de la combinacién de amenazas y
vulnerabilidades en el ambiente digital. Puede debilitar el logro de objetivos
econdémicos y sociales, asi como afectar la soberania nacional, la integridad
territorial, el orden constitucional y los intereses nacionales. El riesgo de
seguridad digital es de naturaleza dindmica. Incluye aspectos relacionados con
el ambiente fisico y digital, las personas involucradas en las actividades y los
procesos organizacionales que las soportan.

Resiliencia: Es la capacidad de un material, mecanismo o sistema para
recuperar su estado inicial cuando ha cesado la perturbacion a la que habia
estado sometido.

Seguridad de la informacion: Preservacién de la confidencialidad, integridad,
y disponibilidad de la informacién (ISO/IEC 27000).

Seguridad digital o ciberseguridad: Es el conjunto de recursos, politicas,
conceptos de seguridad, salvaguardas de seguridad, directrices, métodos de
gestion del riesgo, acciones, investigacién y desarrollo, formacién, practicas
idoneas, seguros Yy tecnologias que pueden utilizarse buscando la
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disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin
de proteger a los usuarios y los activos de la organizacion en el Ciberespacio.

% Seguridad informatica: Comprende los métodos, procesos o técnicas para la
proteccion de los sistemas informaticos (redes e infraestructura) y la informacion
contenida en formato digital.

% Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o
facilitaria la actuacion de una amenaza contra informacion clasificada, los
Servicios y recursos que la soportan.

3. POLITICA

3.1 POLITICA DE SEGURIDAD DIGITAL INSTITUCIONAL
la Agencia del Desarrollo Local de Itagii - ADELI en articulacion con la
Administracion Municipal de Itagli, establece la seguridad digital como una
responsabilidad institucional y un compromiso de todos los servidores publicos,
contratistas y terceros que desarrollan actividades contractuales, liderada por la
Gerencia de ADELI.

3.2 OBJETIVOS

3.2.1 Objetivo general

Establecer un marco de seguridad digital integral que garantice la proteccion,
confidencialidad, integridad y disponibilidad de la informacion y los sistemas
tecnoldgicos de la Agencia de Desarrollo Local de Itagui, promoviendo préacticas
seguras y responsables en el manejo de los activos digitales, y asegurando el
cumplimiento de normativas legales y estandares de ciberseguridad para mitigar
riesgos, prevenir incidentes y fortalecer la confianza de colaboradores, usuarios y
socios estratégicos en los servicios de la agencia.
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3.2.2 Objetivos especificos

N
b 7

Desarrollar el Modelo de Seguridad
y Privacidad de la Informacién
(MSPI), en concordancia con la

Politica de Gobierno Digital.

ks !
©
publicos, contratistas y otros con las autoridades definidas por
responsable y ético, en el entorno identificacién, prevencién y
digital, que pueda afectar la gestién de incidentes de
seguridad de los activos digitales, seguridad digital que afecten a la
los datos y la informacion de la infraestructura TIC de ADELI.

3 Agencia. \ 4
€ \‘~.. .

3.3 ALCANCE
Para el cumplimiento de la Politica de Seguridad Digital de la Agencia del Desarrollo
Local de Itagii - ADELLI, se define el siguiente alcance:

3.3.1Areas cubiertas:
% Todas las areas funcionales de la Agencia de Desarrollo Local de Itagui.
X/

% Empleados, contratistas, proveedores, y terceros que accedan o utilicen
los recursos tecnoldgicos de la agencia.
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3.3.2 Activos protegidos:
+ Informacion generada, almacenada, transmitida o procesada por la agencia.
¢ Infraestructura tecnologica, como servidores, bases de datos, dispositivos de
red y equipos de usuario final.
% Aplicaciones, servicios en la nube y software utilizado en las operaciones de

la agencia.

3.3.3 Ambito geogréfico:
s Accesos remotos realizados desde cualquier lugar por medio de redes
publicas o privadas.

3.2.4 Amenazas contempladas:

« Ciberataques como malware, ransomware, phishing y accesos no
autorizados.

% Riesgos internos, como el uso indebido de los recursos digitales por
empleados o terceros.

% Desastres naturales, fallas tecnoldgicas y otras contingencias que afecten la
continuidad del negocio.

3.2.5 Obligaciones normativas:

s Cumplimiento de leyes municipales, departamentales, nacionales e
internacionales en materia de proteccion de datos y seguridad de la
informacion.

%+ Adopcion de estandares internacionales como ISO/IEC 27001, NIST, y

las mejores practicas aplicables.

3.2.6 Procesos claves cubiertos:

®,

% Gestion de accesos y privilegios.

X/

%+ Monitoreo, auditoria y respuesta ante incidentes de seguridad digital.

+ Capacitacion y concienciacion del personal sobre buenas practicas en
ciberseguridad.

Este alcance sera revisado y actualizado periédicamente para adaptarse a los
cambios tecnol6gicos, normativos y operativos de la agencia, garantizando su
relevancia y efectividad.
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3.4 RESPONSABLES

% Gerencia de la Agencia del Desarrollo Local de Itagli. Quien articula el
proceso de Tecnologias y Sistemas de la Informacion y las Comunicaciones
-TIC- de la agencia con el convenio marco de cooperacion Marco de
Cooperacion SSA-CD-145-2024 con la Administracion Municipal:
Responsable de liderar la implementacion de la Politica de Seguridad Digital
en la agencia. (Primera linea de defensa).

« Comité Institucional de Gestion y Desempefio de la Agencia del Desarrollo
Local de Itaglii - ADELI: Responsable de aprobar la Politica de Seguridad
Digital de la Entidad. (Primera linea de defensa).

% Todas las unidades administrativas, asi como los servidores publicos,
contratistas y terceros que desarrollan actividades contractuales en la
Agencia del Desarrollo Local de Itagii, son corresponsables de la
implementacion y puesta en marcha de la Politica de Seguridad Digital en la
Entidad. (Primera linea de defensa).

% Direccion de Planeacion: Responsable de asesorar en la aplicacion de la
herramienta para la administracion de los riesgos en la agencia. (Segunda
linea de defensa).

% Oficina de Evaluacion y Control de la Agencia del Desarrollo Local de Itagi:

Responsable de hacer seguimiento al cumplimiento de la Politica de

Seguridad Digital en la Entidad. (Tercera linea de defensa).

4. DIRECTRICEZ PARTICULARES DE SEGURIDAD
DIGITAL

La Agencia del Desarrollo Local de Itagli — ADELI como empresa industrial del
estado posee dentro de su infraestructura un servidor y capacidad tecnolégica en
equipos de computo. Como aliado estratégico y ente descentralizado de la Alcaldia
de Itagii se articula con la misma a través del convenio marco de Cooperacion SSA-
CD-145-2024. Este posibilita adherirse al proceso TIC de la Administracion
Municipal. Y recibir la prestacion de servicios en redes, acceso a internet,
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aplicaciones, y dispositivos tangibles o intangibles que tenga relacion directa o
indirecta con las tecnologias de la informacién y las comunicaciones TIC y que son
usados Unicamente para el cumplimiento de las funciones misionales asignadas a
los servidores publicos, contratistas y/o terceros que desarrollan actividades
contractuales de la agencia.

ADELI se compromete con la proteccion de la informacion, buscando la disminucion
del impacto generado sobre sus activos por los riesgos identificados de manera
sistematica, con el objeto de mantener un nivel de exposicion que permita responder
por la integridad, confidencialidad y disponibilidad de ésta, acorde con las
necesidades de los diferentes grupos de interés identificados.

Para dar cumplimiento a la Politica de Seguridad Digital, ADELI ha definido las
siguientes 14 directrices como parte integral de la misma:

Tabla 2. Directrices de seguridad digital — ADELI.
De dispositivos removibles.
De uso de correo institucional.
De seguridad para los equipos institucionales.
De control de acceso a los servicios de red.
De equipos desatendidos en areas de usuarios.
De control de acceso a la red.
De autenticacién de usuarios para conexiones externas.
De control de conexion a redes.
De seguridad en los servicios de red.
De control de identificacion y autenticacion de usuarios.
De sistema de administracion de contrasefias.
De sesiones inactivas.
De limitacion del tiempo de conexion.
De acceso a internet.
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Fuente: Elaboracion propia.
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4.1 Directriz de dispositivos removibles.

Son medios removibles todos aquellos dispositivos electronicos que almacenan
informacion y pueden ser extraidos de los computadores, para lo cual se establecen
los siguientes lineamientos:

7
L X4

X/
L X4

X/
L X4

Esta restringida la copia de archivos en medios removibles de
almacenamiento, por lo cual se deshabilita la opcion de escritura en
dispositivos USB, unidades 6pticas de grabacion en todos los equipos de
computo institucionales excepto de las autorizadas por los secretarios o
directores de despacho, asumiendo asi la responsabilidad de posibles fujas
de informacién por éstos.

4.2 Directriz de uso de correo institucional.

La cuenta de correo electronico y la clave asociada asignada es personal,
intransferible 'y por razones de seguridad debera ser cambiada
periodicamente, con una periodicidad de 3 meses.

Los usuarios deben tratar los mensajes de correo electronico, chat y archivos
adjuntos como informacion de propiedad de la Agencia de desarrollo local de
Itagii.

La cuenta de correo es de uso exclusivo para cumplir las funciones
misionales del servidor publico al cual fue asignada, no debera usarse para
otros fines.

Los mensajes de correo electrénico deben ser manejados como una
comunicacion privada y directa entre emisor y receptor.

Los usuarios podran enviar informacién reservada y/o confidencial via correo
electronico siempre y cuando vayan de manera exclusiva a personas
autorizadas y en el ejercicio estricto de sus funciones y atribuciones.

El usuario serd responsable de revisar y depurar su buzén de correo
peribdicamente, a fin de evitar que éste se sature.

Cuando un servidor publico tenga asignada una cuenta de correo de la
Entidad, y éste se retira de la misma, debera entregar a su jefe inmediato, los
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usuarios y password asignados, de igual manera dicha informacion debe
entregarse cuando exista un proceso de empalme.

4.3 Directriz de seguridad para los equipos institucionales.
Para lograr un alto rendimiento y salvaguarda de computadores y portatiles, la
Agencia del Desarrollo Local de Itagti - ADELI define:

X/
L X4

Los computadores de mesa, portatiles y cualquier activo de tecnologia de
informacién, podran salir de las instalaciones uUnicamente con la
aprobacion del jefe inmediato.

El equipo de computo asignado debera ser para uso exclusivo del servidor
publico para el ejercicio de las funciones asignadas en ADELI.

Se debe evitar colocar objetos encima del equipo o cubrir los orificios de
ventilacion del monitor o del computador.

Los usuarios deberan asegurarse de respaldar la informacion que
consideren relevante cuando el equipo sea enviado a reparacion y borrar
aquella informacion sensible que se encuentre en el equipo, previniendo
asi la pérdida involuntaria de informacién, derivada del proceso de
reparacion.

Los equipos de ADELI so6lo deben usarse para actividades de trabajo y no
para otros fines, tales como juegos y pasatiempos.

Debe respetarse y no modificar la configuracion de hardware y software
establecida por ADELI.

Para prevenir la intrusibn de personas maliciosas o mal intencionadas
(hackers) a través de puertas traseras, no esta permitido el uso de VPNs
en computadores que tengan conexion a la red local (LAN), a menos que
sea debidamente autorizado. Todas las comunicaciones de datos deben
efectuarse a través de la LAN o WAN de ADELI.

A menos que se indique lo contrario, los usuarios deben asumir que todo
el software de la agencia esta protegido por derechos de autor y requiere
licencia de uso. Por tal razon, es ilegal y esta terminantemente prohibido
hacer copias o0 usar ese software para fines personales.
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Si se detecta la presencia de un virus u otro agente potencialmente
peligroso, se debe notificar inmediatamente al jefe inmediato, y poner el
computador en cuarentena hasta que el problema sea resuelto.

No debe utilizarse software descargado de internet y en general software
que provenga de una fuente no confiable, a menos que haya sido
comprobado de forma rigurosa y que esté aprobado su uso por la ADELI.
Para prevenir demandas legales o la introduccion de virus informaticos, se
prohibe estrictamente la instalacion de software no autorizado, incluyendo
el que haya sido adquirido por el propio servidor publico.

El personal que utilice un computador portétil y este contenga informacion
confidencial de la agencia, no debe dejarlo desatendido, sobre todo
cuando esté por fuera de las instalaciones de la agencia.

ADELI, no prestara servicio de soporte técnico (revision, mantenimiento,
reparacién, configuracién y/o manejo de informacién) a equipos que no
sean de la Entidad.

Se prohiben que los equipos (computador de escritorio o portétil) estén en
contacto con el piso, el usuario debe disponerlos sobre el escritorio.

4.4 Directriz de control de acceso a los servicios de red.
Esta contempla 5 niveles especificados asi:

4.4.1 Requerimientos para el control de acceso.

Los controles de acceso deberan contemplar:

a) Requerimientos de seguridad de cada una de las aplicaciones.
b) Definir los perfiles o privilegios de acceso de los usuarios a las
aplicaciones de acuerdo con su perfil de cargo en ADELI.

4.4.2 ADELI establece condiciones para controlar la asignacion de derechos

de acceso a los sistemas, datos y servicios de informacion.

4.4.3 ADELI, deberd mantener los registros donde cada uno de los lideres

de las unidades administrativas haya autorizado a los servidores
publicos y/o contratistas el acceso a los diferentes sistemas de
informacion de la agencia. Los datos de acceso a los sistemas de
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informacion deberan estar compuestos por un ID o0 nombre de usuario
y contrasefia que deben ser Unicos por cada servidor publico o tercero.

Cuando se retire o cambie de contrato cualquier servidor publico o
tercero, se deber& aplicar la eliminacion o cambios de privilegios en
los sistemas de informacion a los que el usuario estaba autorizado.

ADELI realizara revisiones de privilegios de acceso a los diferentes
sistemas de informacién por parte de los servidores publicos y/o
contratistas, manteniendo los registros de las revisiones y/o hallazgos.
Administracion de contrasefias de usuario.

Las contrasefias de acceso deberan cumplir con un minimo de 8
caracteres y la combinaciébn de numeros, letras mayudsculas y
minusculas, en lo posible utilizar caracteres especiales.

Todos los servidores publicos y contratistas deberan cambiar su
contrasefia de acceso a los diferentes sistemas de informacion con
una frecuencia minima de 3 meses, a excepcion de aquellos que
contengan informacién confidencial o secreta en cuyo caso el cambio
se debe realizar cada mes.

Uso de contrasenfas.

Los usuarios deben cumplir las siguientes normas:

a) Mantener los datos de acceso en secreto.

b) Contrasenfas faciles de recordar y dificiles de adivinar.

C) Que las contrasefas no estén basadas en algun dato que otra
persona pueda adivinar u obtener facilmente mediante informacion
relacionada con la persona, por ejemplo, nombres, nimeros de
teléfono, fechas de nacimiento, etc.

d) Notificar de acuerdo con lo establecido cualquier incidente de
seguridad relacionado con sus contrasefias: pérdida, robo o indicio de
pérdida de confidencialidad.
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4.5 Directriz de equipos desatendidos en areas de usuarios.
Los usuarios deberdn garantizar que los equipos desatendidos sean
protegidos adecuadamente.

% Los equipos instalados en areas de usuarios, por ejemplo, estaciones de
trabajo o servidores de archivos, requieren una proteccion especifica contra
accesos no autorizados cuando se encuentran desatendidos.

Bloquear el equipo de computo tras abandonar el puesto de trabajo.
Blogueo automético de la sesion en el equipo de computo tras inactividad
superior a 5 minutos.

% Apagar los equipos de computo al finalizar la jornada laboral.

4.6 Directriz de control de acceso alared.

ADELI, asegurara el bloqueo al acceso de paginas de contenido para adultos, redes
sociales, hacking, descargas (FTP), mensajeria instantanea y cualquier pagina que
represente riesgo potencial para la Entidad mediante el uso de servidor proxy,
firewall o el software que mejor se ajuste a la necesidad. Las excepciones de
acceso, seran aprobadas por los secretarios de despacho o directores, segun la
necesidad del cargo y verificacion previa de que las paginas solicitadas no
contengan codigo malicioso con el visto bueno del Grupo de Infraestructura
Tecnologica (GIT).

4.7 Directriz de autenticacion de usuarios para conexiones
externas.
La autenticacion de usuarios remotos debera ser aprobada por el gerente de ADELL,
con previa solicitud del director encargado.

4.8 Directriz de control de conexion a redes.
La infraestructura tecnolégica de ADELI debera estar separada por VLANs para
garantizar la confidencialidad de los datos que se transmitan.
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Solo la Gerencia de ADELI, podra dar la autorizacion o solicitar la realizacién de
cambios y adiciones a la red de cableado estructurado de la agencia.

4.9 Directriz de seguridad en los servicios de red.
a) Mantener instalados y habilitados solo aquellos servicios y puertos que sean
utilizados por los sistemas de informacion y software de la agencia.

b) Controlar el acceso l6gico a los servicios, tanto a su uso como a su administracion
mediante bloqueo de puertos en el firewall de la agencia.

4.10 Directriz de control de identificacién y autenticacién de
usuarios.
Todos los usuarios (incluido el personal de soporte técnico, como los operadores,
administradores de red, programadores de sistemas y administradores de bases de
datos) tendran un identificador Unico (ID de usuario) solamente para su uso personal
exclusivo, de manera que las actividades tengan trazabilidad.

4.11 Directriz de sistema de administracion de contrasenas.
El sistema de administracion de contrasefias debe:

a) Obligar el uso de User IDs y contrasefias individuales para determinar
responsabilidades.

b) Permitir que los usuarios seleccionen y cambien sus propias contrasefias luego
de cumplido el plazo minimo de mantenimiento de las mismas o cuando consideren
que éstas han sido comprometidas e incluir un procedimiento de confirmacion para
contemplar los errores de ingreso.

c) Obligar a los usuarios a cambiar las contrasefas provisionales o que han sido
asignadas por el administrador del sistema de informacion.

d) No mostrar las contrasefias en texto claro cuando son ingresadas.

e) Almacenar las contrasefias en forma cifrada.
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4.12 Directriz de sesiones inactivas.
Si el usuario debe abandonar la estacién de trabajo momentaneamente, activara
protectores de pantalla con contrasefias, con el fin de evitar que terceros puedan
ver su trabajo o continuar con la sesion de usuario habilitada.

Si los sistemas de informacién detectan inactividad por un periodo igual o superior
a diez (10) minutos, deben automaticamente aplicar “time out”, es decir, finalizar la
sesion de usuario.

4.13 Directriz de limitacién del tiempo de conexion.
Las restricciones al horario de conexion deben suministrar seguridad adicional a las
aplicaciones de alto riesgo:

a) Limitar los tiempos de conexion al horario normal de oficina, de no existir un
requerimiento operativo de horas extras o extension horaria.

b) Documentar los servidores publicos o contratistas que no tienen restricciones
horarias y los motivos y evidencia de la autorizaciébn expedida por el respectivo
secretario o director de la unidad administrativa.

4.14 Directriz de acceso ainternet.

“+ Los servicios de correo electronico e internet, son administrados por ADELI.
Para el enlace de internet el proveedor es el responsable de garantizar su
disponibilidad, de un minimo de 99.6%.

% ADELI monitoreara las actividades de la red, tanto para correo electrénico,

internet y uso de red de datos con el fin de vigilar el cumplimiento de las

politicas establecidas para el uso de tecnologias de la informacién.

La conexién a internet, ADELI, a cada uno de los diferentes funcionarios.

No se podra utilizar el internet de ADELI como un medio de participacion,

acceso Y distribucion de actividades o materiales que vayan en contra de la

Ley.

% ADELI asignara a cada usuario permisos y perfiles de navegacion
dependiendo de las actividades que realice. Si se necesita habilitar cualquier
contenido de internet a los servidores publicos y/o contratistas, los

secretarios y/o directores de cada unidad administrativa enviaran el listado
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del personal, a qué paginas de internet y con qué objetivo, a la antedicha
Direccion Administrativa, y éstos asumiran la responsabilidad total sobre los
dafios o perturbaciones que se presenten debido a dicha autorizacion.

% En la jornada laboral se tendran las restricciones de normativa y sélo se
permitird el acceso a internet de los servidores publicos y/o contratistas que
de acuerdo con sus funciones y/o designaciones del jefe inmediato tengan la
autorizacion expresa de éste. °

% SOlo se permitira la navegacion libre en los horarios de almuerzo segun lo
establezca la norma y las disposiciones de ADELI, en este horario seguiran
aplicAndose las politicas de ciberseguridad y ciberdefensa, asi como las
restricciones de utilizar la red con fines comerciales.

% La Gerencia de ADELLI, es la Unica encargada de solicitar enlaces de datos e
internet, aumento de ancho de banda, o suspension de servicio a
proveedores

5. SANCIONES POR LA VIOLACION A LA POLITICA DE
SEGURIDAD Y SUS DIRECTRICES

Cualquier usuario de los servicios digitales de ADELI que viole estas politicas y sus
directrices, sera sujeto al régimen disciplinario comprendido en el capitulo XXII del
reglamento interno de trabajo (Acuerdo No. 17 del 3 de Noviembre de 2021). Estas
se clasificaran en gravisimas, graves y leves. Y en este se encuentra la sancién
correspondiente segun su clase. Ver Anexo 3.

6. SEGUIMIENTO Y EVALUACION DE LA POLITICA

La Agencia del Desarrollo Local de Itagii — ADELI, semestralmente realizara
seguimiento a la presente politica, alineados al Convenio Marco de Cooperacion
SSA-CD-145-2024 celebrado entre la Alcaldia de Itagli y la Agencia. Este
contendra el Plan de Seguridad y Privacidad de la Informacion. A su vez en la
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implementacion del Modelo de Seguridad y Privacidad de la Informacion (MSPI),
con la herramienta dispuesta por el Ministerio de Tecnologias de la Informacion y
las comunicaciones.

Para ello se utilizara la herramienta en linea dispuesta por el DAFP (FURAG).
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8. ANEXOS

% Anexo 1. Convenio Marco de Cooperacién SSA-CD-145-2024.
% Anexo 2. Guia para la Administracion de Riesgos V6.
% Anexo 3. Reglamento Interno de Trabajo Acuerdo No.17 3/11/2021

9. CONTROL DE CAMBIOS
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