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1. INTRODUCCION

La Politica de Administracion de Riesgos es un compromiso desde la Alta Direccion
de la Agencia de Desarrollo Local de Itagui-ADELI, frente a la identificacion,
tratamiento y control de riesgos, a través de un andlisis de las estrategias,
formulacion de objetivos y la gestién de la entidad, con la finalidad de establecer
acciones que permitan que permitan evitar la materializacion de aquellos sucesos
gue puedan afectar el cumplimiento de las metas institucionales, manteniendo un
enfoque preventivo que permita proteger los recursos, mejorar los resultados y la
prestacion de los servicios, siempre fomentando la generacién de valor publico.

A través de la presente politica se adopta la metodologia presentada por el
Departamento Administrativo de la Funciéon Publica, mediante la “Guia para la
Administracion del riesgo y disefio de controles en entidades publicas” version 6 de
2022, en donde se asocia un capitulo para el andlisis de los riesgos fiscales
adaptada a la realidad de la Agencia de Desarrollo Local de Itagli-ADELI- y se
aborda de forma mas clara lo referente a riesgos de seguridad, por tanto, integra en
su funcionamiento las directrices del Modelo Integrado de Planeacion y Gestion-
MIPG-; asi mismo se continua con los lineamientos de identificacion, gestion y
tratamiento de las demas tipologias de riesgos que sean aplicables a la entidad.

2. DEFINICIONES

A continuacion, se desarrollan algunos conceptos que permiten establecer claridad
frente a algunas disposiciones presentadas en la presente politica de administracion
de riegos, dichas definiciones son tomadas de la “Guia para la administracion de
riesgos y el disefio de controles en entidades publicas”, version No.6 de 2022,
emitida por el Departamento Administrativo de la Funcién Publica:

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Riesgo de Corrupcion: Posibilidad de que, por accion u omisién, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo Fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.
Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como
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recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcién
publica.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este
concepto comprende: bienes del Estado y aquellos productos del ejercicio de una
funcién publica a cargo de particulares). Estos se clasifican en bienes de uso publico
y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del
territorio nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (Consejo de Estado, 2012), es decir, afectos al
desarrollo de su mision y utilizados para sus actividades.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econdémica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

Activo de Informacion: Cualquier tipo de elemento que tenga valor para la
organizacion.

Probabilidad: Se entiende la posibiidad de ocurrencia del riesgo.
Estara asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando.

Causa: Todos aquellos factores internos y externos que solos o en combinacion con
otros, pueden producir la materializacién de un riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Consecuencia: Los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Impacto: Las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

Riesgo Inherente: Nivel de riesgo propio de la actividad.
El resultado de combinar la probabilidad con el impacto nos permite determinar el
nivel del riesgo inherente, dentro de unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Control: Medida que permite reducir o mitigar un riesgo.

Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
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este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la formula del Nivel del Riesgo puede ser Probabilidad*Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacion, por ejemplo, mediante una matriz de Probabilidad — Impacto.

3. OBJETIVO

Establecer lineamientos generales frente a la identificacion y valoracion de riesgos
dentro de la Agencia de Desarrollo Local de Itagti-ADELI.

4. ALCANCE

La politica de administracion de riesgos es aplicable a todos los procesos, politicas
institucionales y actividades que se desarrollen al interior de la Agencia de
Desarrollo Local de Itagli-ADELI, por parte de cada uno de sus funcionarios, en
virtud de sus responsabilidades, los cuales deberan tener en cuenta los
lineamientos que aqui se presentan.

5. ROLES Y RESPONSABILIDADES

El Modelo Integrado de Planeacion (MIPG) opera a través de siete (7) dimensiones
y diecinueve (19) politicas de gestion y desempefio institucional, que trabajan de
forma articulada para su funcionamiento y dando paso a un clico de mejora continua,
en su séptima dimension, denominada Control Interno, desarrolla un esquema de
lineas de defensa con el fin de identificar los roles y responsabilidades frente a la
gestion y control de riesgos a nivel institucional, que se sintetizan a continuacion:

Linea Estratégica: Conformada por la Alta Direccién y el Comité Institucional de
Coordinacion de Control Interno.

v' Definen y aprueban el marco general (lineamientos) para la gestion de
riesgos, verificando y monitoreando el cumplimiento de las directrices
establecidas, asi mismo, constituyen las instancias en donde se dirimen
cambios al respecto.

v Instancia para verificar y establecer acciones frente a las desviaciones
presentadas en la gestion de riesgos.

v Sirve como linea de reporte ante la gestion de riesgos.

Primera Linea de Defensa: Conformada por todos los servidores de la Agencia,
independiente de su forma de vinculacion.
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v' Como principales actores durante el desarrollo e implementacion de los
procesos, son los encargados del andlisis del contexto, de la identificacion,
gestion y tratamiento de riesgos. Asi mismo, hacen parte integral en el
monitoreo y establecimiento de las acciones de mejora correspondientes.

Segunda Linea de Defensa: Conformada por el Director de Planeacion y jefes de
area de procesos transversales como la Direccion Administrativa y Financiera,
Direccion Juridica y Operativa y de Proyectos. En general, en adelante todos
aguellos cargos que evallen la gestion de la primera linea se incorporaran a esta
linea y que pertenezcan a la media o alta gerencia.

v' Aseguran que los controles, acciones y el proceso de gestién de riesgos
identificados e implementados por la primera linea de defensa sean
apropiados y funcionen de forma correcta. Asi mismo, tienen a su cargo el
acompafamiento, asesoria metodoldgica y monitoreo en la gestion de los
riesgos, asi como la consolidacion de estos para que sean evaluados por la
tercera linea de defensa y publicados en el caso de los requerimientos de

ley.

Tercera Linea de Defensa: A cargo de la Oficina de Control Interno o quien haga
sus veces, tiene dentro de sus responsabilidades:

v' Evalla y hace seguimiento a la efectividad en la gestion de los riesgos
(identificacién, gestién, monitoreo y seguimiento), asi mismo, proporciona
informacion que permita establecer el funcionamiento y aplicacion del
Sistema de Control Interno, mediante un enfoque basado en riesgos en el
cual se incluya la operacion efectuada desde la primera y segunda linea de
defensa.

v" Posee un rol de asesoria técnica frente a la gestion de riesgos, y junto a la
Direccion de Planeacion proporcionan condiciones en la materia para ayudar
al logro de los objetivos institucionales.

v" Realiza las recomendaciones respecto a la gestién de los riesgos, puesto que
posee un caracter evaluador, incluyendo proactividad en el asesoramiento de
la Alta Direccion.

6. GESTION DE RIESGOS

Para la gestion de riesgos de la ADELLI, se establece como metodologia la propuesta
a través de la “Guia de Administracién del Riesgos y el disefio de controles en
entidades publicas” en su version 6, y la cual se representa en la figura 1:
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A4
Figura 1 Metodologia de administracion de riesgos
L ‘Conocer el contexto de la entidad:
INICIALMENTE Misién, visién, objetivos, instrumentos de

planeacién institucional.
*Verificar los procesos de la entidad,
incluyendo sus caracterizaciones.

o POLITICADE [

ADMINISTRACION Lineamientos para la gestién de riesgos

y marco conceptual.

DE RIESGOS
METODOLOGIA L
PARA LA
GESTION DE e *Andlisis del contexto y los procesos de
RIESGOS la entidad.
. IDENTIFICACION ‘Identificacién de riesgos.
DE RIESGOS *Descripcién de riesgos.
*Clasificacién de riesgos.

*Andlisis de riesgo.
"Evaluacién de riesgo.

‘Estrategias para combatir el riesgo.

VALORACION *Herramientas para gestién de riesgos.
DE RIESGOS ‘Monitoreo y revision.
‘Lineamientos para riesgos
relacionados con presuntos hechos de
corrupcion.

‘Lineamientos riesgos de seguridad de
la informacién.
‘Lineamientos riesgos fiscales.

Fuente: Elaboracién propia con datos de la “Guia para la Administracion del riesgo y disefio de
controles en entidades publicas”, en su version 6 de 2022.

En ella se define como paso previo e inicial, el conocimiento y reconocimiento del
contexto institucional y aquello que la compone: mision, vision, objetivos
estratégicos, planes e instrumentos que permiten alcanzar las metas trazadas; asi
mismo, su estructura y forma de operacion. Posteriormente, y partiendo de este
insumo inicial, se desarrollan una serie de pasos para la valoracion de riesgos, y
finalmente se establecen condiciones para el analisis de relacionados con presuntos
hechos de corrupcion, seguridad de la informacién y como nueva incorporacion, lo
referente a riesgos de tipo fiscal.

6.1. Paso 1: Politica de Administracion de riesgos

La Agencia de Desarrollo Local de Itagtii-ADELI, a través de la Alta Direccion genera
un compromiso con el cumplimiento de los objetivos estratégicos, para ello define
una serie de lineamientos con caracter preventivo, que cobija a todos los niveles de
operacion y cada uno de los procesos.
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A partir del andlisis respectivo se establece una metodologia para la gestion integral
de riesgos en materia de:

e Operacion de procesos, que puedan afectar el cumplimiento de objetivos y
metas institucionales.

e Riesgos frente a posibles hechos de corrupcion, que bajo el caracter del
servicio publico se considera inadmisible.

e Riesgos en materia de seguridad de la informacién, con una gestion que
procure la proteccion de la informacion derivada de la operacion de procesos
institucionales.

e Riesgos fiscales, que procuren la proteccion del recurso publico.

Su revision y actualizacion dependera de los lineamientos que en la materia emita
el Departamento Administrativo de la Funcién Publica.

6.2. Paso 2: Identificacion

De forma inicial se debe efectuar una identificacion de los riesgos que estén
asociados a la entidad, para lo cual se debe tener claridad frente al contexto
estratégico en el que opera, los procesos establecidos para el cumplimiento de sus
objetivos y la caracterizacion de estos. Dentro del andlisis del contexto se deben
tener presente todos aquellos factores internos y externos que puedan generar
alguna desviacion o incumplimiento a alguno de los objetivos organizacionales.
Algunos elementos adicionales a tener en cuentan durante el proceso de
identificacion son los siguientes:

v" Andlisis de los objetivos estratégicos y de los procesos.

v Identificacién de puntos criticos dentro de la operacién de los procesos.

v Identificar areas de impacto (econ6mica o reputacional) en caso de
materializacion de algun riesgo.

v ldentificar areas generadoras de riesgos: procesos, infraestructura, talento
humano, todo evento externo (obras).

Para los riesgos de corrupcion también se debe hacer la identificacion a aquellos
procesos, procedimientos o actividades susceptibles a ellos.

Las identificaciones para los riesgos de seguridad de la informacion deberan partir
del analisis de los activos de informacion: Aplicaciones de la organizacién, servicios
web, redes, informacion fisica o digital, tecnologias de la informacion TI o
tecnologias de operacion que utilice la entidad. Para ello se requerird de un
inventario que facilite el proceso. Asi mismo, su riesgo inherente estara asociado a:
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e Pérdida de confidencialidad.
e Perdida de integridad de la informacion.
e Perdida de la disponibilidad de la informacion.

Cada riesgo debera estar asociado a un activo de informacién, con la finalidad de
analizar las amenazas o vulnerabilidades que lo rodea tal y como se presenta el

ejemplo la tabla 1.

Tabla 1 Amenazas y vulnerabilidades segun activo de informacion

Tipo de . - .

p_ Ejemplos de vulnerabilidades Ejemplos de amenazas

activo
Almacenamiento de medios sin Hurto de medios o
Hardware N
proteccian documentos

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicacion sin proteccion Escucha encubierta

Informacion Falta de controles de acceso fisico Hurto de informacién
Falta de capacitacion en las
Personal . Error en el uso
herramientas

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas versién 6.

La gestion respecto al tipo de riesgo de seguridad de la informacion incluira o solo
lo correspondiente a la lo determinado en la politica institucional, si no, lo
correspondiente a los lineamientos determinados a través del Modelo nacional de
gestion de riesgos de la seguridad de la informacion, y estaran asociados en el
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

En cuanto a los riesgos de tipo fiscal se requiere establecer los puntos de riesgos
fiscal, que corresponden a las actividades que potencialmente pueden originarlos.
Estas pueden corresponder a administracién, gestion, ordenacion, ejecucion,
manejo, adquisicién, planeacion, conservacion, custodia, adjudicacion, gasto,
inversion y disposicion de bienes de recursos publicos. Dentro de estos pueden
incluirse todas aquellas actividades para las cuales exista alguna alerta, hallazgo o
fallo de responsabilidad fiscal.

Asi mismo, para el riesgo fiscal se hace necesario identificar las causas inmediatas,
que al igual que en analisis para los otros tipos de riesgo, se asocia a la razén por
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la cual se desarrolla el riesgo.

6.2.1. Descripcion del riesgo

Debe contener elementos que permitan detallar claramente y que sean
comprensibles para cualquier persona que pertenezca al proceso como aquellos
que no. EI DAFT a partir de una adaptacion del curso operativo de la Universidad
del Rosario (2020), propone una estructura para su redaccion, que contiene los
siguientes aspectos:

CTO+CAUSA INMEDIATA+CAUSA RAIZ

En esta ecuacion:

» El impacto determina el ¢qué?, y sefala las consecuencias que puede
ocasionar para la entidad la materializacion del riesgo.

» La causa inmediata el ¢como?, que no es mas que las situaciones mas
evidentes sobre las cuales se presenta el riesgo detectado. No representa
precisamente la causa raiz. La causa raiz corresponde al ¢por qué?, vy,
corresponde la causa principal o razén por la cual se presenta el riesgo
identificado, justamente los controles que se establezcan entran a atacarla. Y
pueden corresponder a mas de una.

Al respecto pueden existir algunas premisas, definidas en la figura 2, que pueden
ayudar a definir y describir riesgos con mayor precision.
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Figura 2 Premisas sobre riesgos

No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liquidaciéon de la némina por fallas en los
procedimientos existentes.

No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde
se realiza el seguimiento a la planeacion.

No describir riesgos como la negacioén de un control.

Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno
para la atencion.

No existen riesgos transversales, lo que pueden existir son causas
transversales.

Ejemplo: pérdida de expedientes.

Fuente: Tomado de la Guia para la administracién del riesgo y el disefio de controles en
entidades publicas version 6.

Respecto a los riesgos de corrupcion dentro de su descripcidn se deben tener
presentes los componentes de su definicion: ACCION U OMISION+USO DE
PODER+DESVIACION DE LA GESTION PUBLICA+EL BENEFICIO PRIVADO.

En materia de riesgos fiscales, se continua el andlisis de los tres elementos para la
descripcion de un riesgo, teniendo en cuenta que, el efecto dafioso serd sobre
bienes publicos, recursos publicos o intereses patrimoniales de naturaleza publica,
conceptos que se desarrollan en el punto 2 del presente documento, asi mismo, se
debe tener en presente:

» Iniciar la oracion con: Posibilidad de.

» El impacto hace referencia al efecto dafioso3 sobre el bien publico, recurso
publico o interés patrimonial de naturaleza publica.

» La circunstancia inmediata corresponde a la situacion que origina el riesgo.

» La causa raiz corresponde al hecho generador del riesgo, si este hecho no
se produce, el dafio no se genera. Es la accién u omisidén que de presentarse
provocaria la pérdida o detrimento.

6.2.2. Clasificacion de riesgos

Con la finalidad de facilitar la agrupacién de diversos riesgos identificados segun su
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fuente, el DAFP propone una serie de categorias que se relacionan a continuacion:

Tabla 2 clasificacion de riesgos

Ejecucién y administracion de
procesos

Fraude externo

Fraude interno

Fallas tecnoldgicas

Relaciones laborales

Usuarios, productos y practicas
Dafios a activos fijos/eventos
externos

Fuente: Elaboracion propia con datos de
controles en entidades publicas versién 6.

Pérdidas derivadas de errores en la ejecucion y
administracién de procesos.

Pérdida derivada de actos de fraude por personas
ajenas a la organizacion (no participa personal de la
entidad).

Pérdida debido a actos de fraude, actuaciones
irregulares, comisién de hechos delictivos abuso de
confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las
cuales esta involucrado por lo menos 1 participante
interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o
para terceros.

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes
0 acuerdos de empleo, salud o seguridad, del pago de
demandas por dafios personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones
frente a los usuarios y que impiden satisfacer una
obligacion profesional frente a éstos.

Pérdida por dafios o extravios de los activos fijos por
desastres naturales u otros riesgos/eventos externos
como atentados, vandalismo, orden publico.

la Guia para la administracién del riesgo y el disefio de

6.3. Paso 3: Valoraciéon de Riesgos

La valoracion de riesgos corresponde a un proceso posterior a la identificacion de
estos; consiste en el establecimiento de la probabilidad de ocurrencia y su impacto
0 consecuencias iniciales, en caso de su materializacion y sin ningun tipo de
tratamiento (riesgo inherente), y posteriormente, luego de un analisis se definen una
serie de controles que permiten mitigar alguno de los dos aspectos y obtener un
estado de riesgo final (riesgo residual).

Al respecto, se desarrollan a detalle cada uno de los elementos constitutivos de la
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valoracion de riesgos:

6.3.1. Probabilidad:

En este punto se desea establecer la probabilidad de ocurrencia del riesgo
identificado, que no es mas que la posibilidad de que se materialice.

Para efectos practicos la probabilidad estara asociada a la exposicion del riesgo que
tiene la actividad o hecho que se esta analizando. Asi, la probabilidad inherente sera
el nimero de veces que se efectle la actividad dentro de un periodo de tiempo. De
esta forma, las actividades o acciones gque se ejecutan de forma constante, tendran
un riesgo mayor, frente a aquellas con una frecuencia menor.

Bajo el analisis y ejecucion de los procesos de la entidad, se presentan los criterios
para definir la probabilidad dentro de ADELI:

Tabla 3 Analisis de probabilidad.

Frecuencia de la Actividad Nivel Probabilidad
Muy baja La actividad que origina el riesgo 1 20%
se ejecuta 1 vez al afo.
La actividad que origina el riesgo 2 40%
se ejecuta como maximo 2 veces
al afo
Media La actividad que origina el riesgo 3 60%
se ejecuta entre 12 y 24 veces al
afio.
Alta La actividad que origina el riesgo 4 80%
se ejecuta entre 24 y 240 veces
en un afio (o al menos 1 vez en
un dia habil).
La actividad que origina el riesgo 5 100%
se ejecuta mas de 240 veces en
el afo.

Fuente: Elaboracion propia

Para los riesgos de corrupcion se hace necesario aplicar un analisis respecto a la
frecuencia y la posibilidad de ocurrencia en alguno de los procesos, tal y como se
muestra en la figura 3.
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Figura 3 Criterios para calificar probabilidad en riesgos de corrupcion

NIVEL |[DESCRIPTOR DESCRIPCION FRECUENCIA
. S ra que el t r :
5 Casi seguro © espe a’q e Ev?n o oeu ? e Mais de 1 vez al afio.
la mayoria de las circunstancias.
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable , . . . -
la mayoria de las circunstancias. ultimo afo.
3 Posible El evento podra ocurrir en algan Al ""IE'IHCIS 1 vezp en los
momento. ultimos 2 afios.
. Improbable El evento puede ocurrir en algin Al rr'le.nus. 1 veal en los
momento. dltimos 5 afos.
El evento puede ocurrir solo en
, . . No se ha presentado en
1 Rara vez circunstancias excepcionales (poco s _
los dltimos 5 afos.
comunes o anormales).

Fuente: Tomado de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6.

6.3.2. Impacto:

Asi mismo, se deben establecer las consecuencias en caso de ocurrencia de
alguno de los riesgos identificados, haciendo énfasis en el impacto econémico y
reputacional como variables principales. Cuando de la evaluacién se estime que
puede ocurrir tanto el impacto econémico como el reputacional, se selecciona aquel
cuyo nivel sea mayor en el mapa de calor.

Tabla 4 Analisis de impacto.

Nivel

Afectacion
Econdémica

Reputacional

Leve

Afectacion menor a 100
SMLMV organizacion.

El riesgo afecta la imagen de algun area de la

Entre 100y 500 SMLMV

internamente, de

El riesgo afecta la imagen de la entidad
conocimiento  general
interno, de junta directiva y/proveedores.
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A
Nivel Afectiau.on Reputacional
Econdmica
Moderado Entre 500 y 2.000 | El riesgo afecta la imagen de la entidad con
SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.
Mayor Entre 2.000 y 4.000 | El riesgo afecta la imagen de la entidad con el
SMLMV efecto publicitario sostenido a nivel de sector
administrativo o municipal.

Mayor a 4.000 SMLMV

El riesgo afecta la imagen de la entidad a nivel
departamental o nacional, con efecto
publicitario sostenido a nivel pais.

Fuente: Elaboracion propia

Cuando se trata de evaluar los riesgos de tipo fiscales, es necesario tener presente
que siempre tendran un impacto econémico, toda vez que, existe un efecto dafioso
sobre un bien, recurso o interés patrimonial de naturaleza publica.

6.3.3 Impacto en riesgos de corrupcion:

Para el caso especifico de los riesgos asociados a presuntos actos de corrupcién
es necesario efectuar la medicién del impacto por medio de una serie de criterios
diferenciales, a través de una serie de interrogantes que se desarrollan en la figura
4. Aclarando que, en temas de probabilidad se utiliza el mismo analisis descrito en

el punto 6.3.1.
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Figura 4 Criterios calificacion de impacto riesgos de corrupcion.

N PREGUNTA: RESPUESTA
' S| EL RIESGD DE CORRUPCION SE MATERIALIZA PODRIA... 5i NO
1 | jAfectar al grupo de funcionarios del proceso? X
2 | sAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | ¢ Afectar el cumplimiento de mision de la entidad? X
& | ;Afectar el cumplimiento de la misidn del sector al que pertenece la entidad? X
5 | ;iGenerar pérdida de confianza de la entidad, afectando su reputacidn? X
6 | iGenerar pérdida de recursos econdmicos? X
7 | éAfectar la generacidn de los productos o la prestacidn de servicios? X
- £Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X

servicios o recursos plblicos?
9 | ;iGenerar pérdida de informacidn de la entidad? X

10 | ;Generar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
11 | ;Dar lugar a procesos sancionatorios? X

12 | ;Dar lugar a procesos disciplinarios? X

13 | zDar lugar a procesos fiscales? X

14 | ;Dar lugar a procesos penales? X

15 | ;iGenerar pérdida de credibilidad del sector? X

16 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas? X

17 | ¢ Afectar la imagen regional? d ) X

Nivel de
18 | s Afectar la imagen nacional? impacto X
- MAYOR

19 | ;{Generar dafio ambiental? — X

Responder afirmativamente de UMA a CINCO pregunta(s) genera un impacto moderado. \

Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor. 10

Responder afirmativarmente de DOCE a DIECINUEVE preguntas genera un impacto catastréfico,

MODERADO | Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad.

Fuente: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades

publicas V6.2022.

De alli, se evalla el nimero de preguntas y sus respuestas, se contabilizan, y segun
los resultados se determina el nivel de impacto, de acuerdo con la escala que se

presenta en la figura anterior.

En el contexto de los riesgos de corrupcion no existe impacto leve ni menor, su
materializaciéon siempre tendr4 consecuencias desde la escala MODERADO,
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MAYOR Y CATASTROFICO.

Asi mismo, debe anotarse que, en caso de que la respuesta a la pregunta 16 del
andlisis del impacto sea positiva, inmediatamente se cuenta con consecuencias
CATASTROFICAS para la entidad.

6.3.4. Evaluacion de riesgos:

La evaluacion corresponde a la identificacion de la zona inicial dentro del matriz de
calor (riesgo inherente), que no es mas que el primer andlisis del riesgo. Se trata de
combinar un nivel de probabilidad e impacto, que cruzadas establecen una de las

cuatro zonas dentro de dicha matriz, representada a continuacion:

Figura 5 Matriz de calor

Impacto
Muy Alta ’
1OWU
Alla
80%
-
©
2
= Media
-g 60% Moderado
o
=
a
Baja
40% Baje
Muy Baja
20%

Leve Menor Moderade Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Tomado de Guia para la administracién del riesgo y el disefio de controles en entidades
publicas Version 6 de 2022.

En la figura 5 se muestra la relacion de un analisis de riesgo cuya probabilidad es
del 80% (alta), y un impacto mayor, del 80%, ambos de forma inicial, lo que genera
gue su intercepcidn se ubique en una zona dentro de la matriz de calor alta.

Cabe anotar que, como se menciono en el apartado 6.3.3, existen restricciones para
la valoracién del impacto para aquellos riesgos identificados como de presuntos
hechos de corrupcién, creando zonas dentro de la matriz de calor mucho mas
reducidas, tal y como se muestra en la figura 6.
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Figura 6 Matriz de calor riesgos de corrupcion.
Impacto

Muy Alta
100%

Alia
80%

Moderado

Media
60%

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor  Catasfrofico
20% 40% 60% 80% 100%

Fuente: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades
publicas Versién 6 de 2022.

6.3.5. Definicién de controles:

Definido como las medidas que se adoptan y que permiten reducir o mitigar el
riesgo. Para su valoracion es necesario revisar y realizar su construccion con cada
uno de los lideres de procesos y servidores en general (Guia administracion del
riesgo V6, 2022, pag.45).

Para la descripcion de los controles se sugiere que, en su estructura se identifique

el responsable de ejecutarlo, la accion a realizar y un complemento que dé
coherencia y su objeto.

6.3.5.1. Tipos de controles

Teniendo en cuenta el ciclo de los procesos es posible determinar cuando se activa
y establecer su tipologia.
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Figura 7 Tipologia de controles
Entradas Interrelaciones Salidas
* Recursos que requiere el proceso » Actividades de permiten transformarlas * Productos y/o servicios del proceso
entradas en productos y/o servicios
Controles Controles Controles
Preventivos Detectivos Correctivos

Va a las causas del riesgo
Atacan la probabilidad de
ocumencia del niesgo

Detecta que algo ocurre y devuelve el
proceso a los controles preventivos
Atacan la probabilidad de ocurrencia
del riesgo

Alacan el impacio frente a
la materializacion del
resgo

Fuente: Tomado de Guia para la administracién del riesgo y el disefio de controles en entidades

publicas V6, 2022.

En la figura 7 se muestra cada una de las tipologias partido de las etapas del ciclo
de un proceso. En esta se pueden observar tres tipos: preventivos, detectivos y

correctivos.

» Los preventivos se relacionan a las entradas del proceso y estan asociados
a establecer condiciones antes de que se realice la actividad asociada al
origen del riesgo, por su naturaleza atacan la probabilidad que asegure un

resultado final.

» Los detectivos son relacionados a las interrelaciones que se desarrollan al
interior de los procesos y que permiten transformas en servicios y/o
productos. En vista que se asocian a la ocurrencia durante la ejecucion,
atacan la probabilidad y generan reprocesos al llevar a controles preventivos.

» Los controles de tipo correctivo se asocian a las salidas, es decir, a los
productos y/o servicios, y se refieren a aquellos accionados una vez
materializado el riesgo, por tanto, no atacan probabilidad sino impacto.

Asi mismo, estos controles pueden estar clasificados segun la forma de ejecucion

en:

» Manuales si son ejecutados por personas
» Automaticos si los ejecuta un sistema.
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6.3.5.2. Analisis y evaluacion de controles

Para generar el andlisis de los controles se establecen una serie de atributos que
permiten su definicion, relacionados su eficiencia, que se desarrollan en la tabla 5.

Tabla 5 atributos para el disefio de controles

Caracteristicas Descripcién Peso

Atributos de [ifels} Preventivo Va hacia las causas del riesgo, 2504
eficiencia aseguran el resultado final esperado.
Detectivo Detecta que algo ocurre y devuelve el
proceso a los controles preventivos. 15%
Se pueden generar reprocesos
Correctivo Dado que permiten reducir el impacto
de la materializacién del riesgo, tienen 10%
un costo en su implementacion.
Implementacion  Automatico Son actividades de procesamiento o
validacibn de informacion que se
ejecutan por un sistema y/o aplicativo
de manera automética sin la
intervencion de personas para su
realizacion.
Manual Controles que son ejecutados por una
persona, tiene implicito el error 15%
humano.
Atributos Documentacion Documentado  Controles que estan documentados en
informativos el proceso, ya sea en manuales,
procedimientos, flujogramas o -
cualquier otro documento propio del
proceso
Sin Identifica a los controles que pese a
documentar gue se ejecutan en el proceso no se
encuentran documentados en ningdn
documento propio del proceso.

25%

Frecuencia Continua El control se aplica siempre que se
realiza la actividad que conlleva el -
riesgo.

Aleatoria El control se aplica aleatoriamente a la
actividad que conlleva el riesgo. i

Evidencia Con registro El control deja un registro permite

evidencia la ejecucion del control. i
Sin registro El control no deja registro de la

ejecucion del control.
Fuente: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V6, 2022.

Respecto a los atributos informativos tienen solo la finalidad de dar formalidad y
conocimiento respecto al entorno del control, y no tienen incidencia directa sobre su
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efectividad.

A partir de la valoracion que se le hace al control con el uso de dichos atributos, se
puede generar un desplazamiento a través de la matriz de calor, lo ideal seria una
reduccion en la probabilidad de ocurrencia y/o el impacto, dependiendo del tipo
aplicado.

6.3.6 Riesgo Residual:

El riesgo residual es el resultante de la aplicacién de los controles, y puede trabajar
de forma acumulativa; es decir, en caso que se establezcan varios el resultado de
la evaluacién de uno sera la base para el analisis del siguiente, con ello, entre mas
controles mayor reduccién en la matriz de calor se tendra.

Para calcularlo se hace necesario el uso de la siguientes formulas:

Eficiencia del control=Probabilidad (impacto) inherente (%) *valoracion del
control (%).

Probabilidad (impacto)residual=Probabilidad(impacto) inherente-Eficiencia
del control.

Se debe aclara que:

>

>

>

Para el tipo de control preventivo y detectivo solo se realiza movimiento sobre
la probabilidad, dejando constante el impacto inherente.

Para el tipo de control correctivo se hace movimientos sobre el impacto
dejando constante la probabilidad inherente.

Las dos aclaraciones anteriores solo pueden ser falsas cuando se combinen
controles que ataquen tanto probabilidad como impacto, en cuyo caso habria
movimiento en ambos ejes sobre la matriz de calor.

> De forma inicial se calcula la formula 1) y con los resultados obtenidos
se procede a utilizar la 2).

Este proceso se puede evidenciar de forma gréafica, a través de la matriz de calor,
tal como se aprecia en la figura 8.
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Figura 8 Movimiento matriz de calor luego de controles.

Impacto
Muy Alta
100%
Alta
80%
=]
©
s
- Media
2
g 60%
o Eficiencia del Control
o
Baja
40% - .
r 1 T
Muy Baja Riesgo Residual
20%
| |
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Tomado de Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V6.2022.

En esta se puede observar que la eficiencia del control no es mas que la reduccién
en la probabilidad o impacto, causada por la aplicacion del control o los controles
establecidos, dando como resultado una zona residual. Entre mas controles, mayor
sera la zona de eficiencia.

7. NIVELES DE TRATAMIENTO

De acuerdo con la zona en la que se ubiquen los riesgos después de la aplicacion
de controles (riesgo residual), se puede llevar a cabo una estrategia para combatirlo,
que va desde su reduccion a través del traslado del riesgo, por ejemplo, desde una
tercerizacion del proceso, o la mitigacion a través de acciones adicionales, pasando
por la aceptacion del mismo e incluso tomar la decision de evitar la actividad que lo
genera.

Existen varias formas de tratamiento del riesgo residual:

» ACEPTAR EL RIESGO: No Se adopta ninguna medida frente a la
probabilidad o impacto residual.
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» REDUCIR EL RIESGO: Se adoptan controles para reducir la probabilidad o
impacto residual, o ambas.

» EVITAR EL RIESGO: Se abandonan las actividades que originan el riesgo.

» COMPARTI EL RIESGO: Se transfiere o comparte parte del riesgo. Por lo
general, se comparte el riesgo, pero no la responsabilidad.

A partir de lo anterior, se establece unos niveles de aceptacion general para la
Agencia, descritos en la tabla 6:

Tabla 6 Aceptacion del riesgo

NIVEL NIVEL DE ACEPTACION SEGUIMIENTO
Cuatrimestral
ALTO No se acepta Cuatrimestral

MODERADO Cuatrimestral
Aceptable Cuatrimestral

Fuente: Elaboracién propia

Nivel de riesgo BAJO: Si posterior al establecimiento de controles el valor residual
se ubica en zona baja, se puede contemplar el ACEPTAR el riesgo, siempre que
medie un analisis al respecto, por tanto, no requerira acciones adicionales.

Nivel de riesgo MODERADO, ALTO o EXTREMO: Para los casos en los cuales
luego de la aplicacion de controles la zona residual este entre MODERADO A
EXTREMO, se debera procurar combatir a través de estrategias de EVITAR,
REDUCIR O COMPARTIE, prevaleciendo la segunda. Solo en casos de un analisis
profundo y bajo acuerdos con la alta direccidon podra asumirse evitar la actividad
riesgosa. En el caso de tomar como decisién la de REDUCIR EL RIESGO, se
deberan establecer acciones adicionales.

Respecto a los riesgos asociados a posibles hechos de corrupcion no es admisible
la opcion de ACEPTAR.

8. SEGUIMIENTO

La periodicidad de seguimiento sera cuatrimestral, excepto que por argumento
significativo se deba hacer lo contrario, este se llevara a cabo segun las
disposiciones y responsabilidades de cada linea de defensa.

Todos los riesgos deben ser incluidos en la matriz de riesgos, independiente de su
valoracion, efectuando el seguimiento respectivo. Anualmente el mapa de riesgos
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de la entidad (consolidado de matrices de riesgos por area) debe ser revisado y en
caso de requerir actualizado.

Para los riesgos de corrupcion los seguimientos realizados por la Oficina de Control
Interno de Gestion de forma cuatrimestral deberan ser publicados en la sede
electronica institucional en las siguientes fechas: el primero con corte al 30 de abiril
se publicara durante los diez (10) primeros dias del mes de mayo; el segundo con
corte al 31 de agosto durante los diez (10) primeros dias del mes de septiembre; el
tercero con corte al 31 de diciembre se publica durante los diez (10) primero dias
del mes de enero.

En caso de materializacién de alguno de los riesgos identificados:

» Generar reporte a la Direccidon de Planeacién y Oficina de Control Interno.

» Revisary analizar los controles y acciones establecidas, con el fin de verificar
su pertinencia y generar las modificaciones necesarias, asi como los efectos
de su materializacion.

» Establecer acciones de mejora que permitan una respuesta rapida y eficaz,
con la finalidad de que nuevamente no se materialice.

» Si se refiere a un hecho de corrupcion, debera ser informado a la Alta
Direccién; en caso de proceder llevarlo ante la Red Interinstitucional de
Transparencia y Lucha Contra la Corrupcién-RITA para que determine si
amerita escalar a ente competente.

9. COMUNICACION

La politica de administracién de riesgos debe ser socializada con todos los niveles
de la organizacién, incluyendo el instrumento mediante el cual se generara todo su
procesamiento: matriz de riesgos.

La matriz correspondiente debe ser publicada en el sitio web de la entidad, al igual
que los seguimientos respectivos a los riesgos de corrupcion, segun lo estipule los

términos de ley o las entidades competentes.

10.CONTROL DE CAMBIOS

Version Observacion

Version 01 de | Creaciéon del documento
febrero de 2018.
Version 2 de mayo | Se incorporan elementos para la identificacion de
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de 2021

riesgos.

Se genera un cambio en la metodologia de la valoracion
de los riesgos.

Se incorporan elementos detallados sobre el tipo de
controles y los niveles de tratamiento de los riesgos.
Se incorporan elementos para el monitoreo segun las
lineas de defensa.

Se incorporan nuevas tipologias de riesgos.

Versién 3 de abril de
2024.

Se incorporan nuevos conceptos respecto a riesgos de
seguridad digital y fiscales.

Se cambia el objetivo de la politica institucional.

Se incorporan cambios frente a la identificacion de
riesgos, incluyendo los relacionados con seguridad
digital y riesgos fiscales.

Se especifican las tipologias de riesgos.

Se agrega la gestion de riesgos fiscales y se hacen
aclaraciones frente a riesgos de seguridad de la
informacién.

Se modifica los niveles para la valoracion de
probabilidad.
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